La proteccién de datos: La sociedad de la informacion avanza rapi-
da y penetrante en todo el mundo; El Salvador

una necesidad no es la excepcion. Ello trae consigo ventajas,
sobre todo en lo que se refiere a la capacidad
José Maria Ayala Mufioz*y de almacenamiento y transmisién de grandes
Celia Fernandez Aller** cantidades de informacién a velocidad impen-
sable hace afios; o también a la posibilidad
para comerciar y realizar tramites a través de
Internet. Sin embargo, el uso inadecuado de
las tecnologias de la informacion y las comu-
nicaciones conlleva amenazas potenciales para
los derechos de los individuos, quienes ven
coémo su informacién personal se distribuye en
ambitos geograficos que, por supuesto, exce-
den el suyo. Esto implica la pérdida de control
del uso que se da a esa informacion, su des-
tino y de las entidades —publicas o privadas,
fisicas o juridicas— a las cuales esta dirigida.

En la préactica, existe cada vez méas concien-
cia acerca de la necesidad de proteger a las
personas frente a estos riesgos. Sin embargo,
el camino que queda por recorrer es largo. A
los ciudadanos nos falta sensibilizacion sobre
la importancia de proteger al respecto. Solo
cuando estalla un gran escandalo sobre el
manejo de los datos o cuando se les da un
tratamiento abusivo que nos concierne de for-
ma muy directa (por ejemplo, negacion de un
crédito por manejo erréneo de una informa-
cién sobre una deuda pasada ya cancelada),
tomamos conciencia de la necesidad de que la
proteccién de los datos sea un derecho recono-
cido y regulado suficientemente. A las institu-
ciones publicas y privadas les falta comprender
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la importancia de politicas activas en materia
de proteccion de datos personales. Estas no
acaban de entender que el cumplimiento de
una normativa de proteccion de datos puede
conseguir una mayor transparencia y respeto
a los derechos individuales, y hacer mas com-
petitivas a las empresas y mas eficaces a las
administraciones publicas.

1. Introduccioén a los conceptos
1.1. El derecho a la proteccion de datos

El llamado derecho a la protecciéon de da-
tos personales se plantea, ante la revolucion
tecnoldgica actual, como un instituto que per-
sigue garantizar a los individuos el control de
sus datos personales, asi como también el uso
y el destino de los mismos para impedir el tra-
fico ilicito y lesivo de éstos. Los ordenamientos
juridicos de otros paises, los pronunciamientos
judiciales y los estudios de los autores propo-
nen dos formas para reconocer este derecho:
como parte del derecho a la intimidad o como
un derecho autbnomo.

El derecho a la intimidad protege aquellos
aspectos que afectan al ambito mas esencial
de la persona (datos sobre creencias, afiliacion
sindical, raza, salud, etc.). El derecho de auto-
determinacion informativa, denominado con
distintos términos (libertad informética o pro-
teccion de datos), pretende proteger un ambito
mas amplio: la “privacidad”. Se trata de un
conjunto mas global de facetas de la persona,
las cuales no son consideradas de manera
aislada. Al considerarlas de esta Ultima forma
pueden carecer de significado intrinseco, pero
cuando son analizadas de forma sistematica,
permiten obtener un retrato de la persona,
cuyos componentes ésta tiene derecho a man-
tener en reserva. En el concepto de privacidad
podrian incluirse datos patrimoniales, gustos
personales, consumo, etc.

Creemos que la regulacién del derecho
a la intimidad pudiera no resultar suficiente
para proteger a la persona. Fundamentalmen-
te, porque ese derecho supone otorgar a la
persona poder para controlar sus datos. Y no
solo los datos intimos, sino también cualquier
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otro dato cuyo conocimiento o empleo por
terceros pueda afectar sus derechos, sean o no
fundamentales; porque el objeto a proteger no
debiera ser solo la intimidad individual, sino
los datos de caracter personal, ya sean éstos
de caracter intimo o no.

El contenido de este derecho de proteccion
de datos es peculiar, debido a que otorga al
titular una serie de facultades, consistentes
en poderes juridicos, cuyo ejercicio impone
a terceros deberes juridicos para garantizar el
poder de control. Estos deberes son el derecho
a pedir consentimiento previo; a informar en
el momento de la recoleccion de los datos; y
a permitir el derecho de acceso, rectificacion y
cancelacién, oposicion, indemnizacion e impug-
nacion de valoraciones arbitrarias. En definitiva,
el derecho de autodeterminacion informativa
concede al sujeto un poder de disposicion, en
virtud del cual decide qué datos proporciona o
no; posee la facultad para consentir su registro y
la posibilidad de acceso a ellos; controla el uso
de los mismos; y le da derecho a ser informado
en todo momento acerca de quién dispone de
sus datos personales.

1.2. Principales elementos del régimen
juridico

Si se examinan las soluciones dadas por
las legislaciones de otros paises y los analisis
técnico-juridicos de los especialistas, se con-
cluye que el sistema de proteccion de datos
personales ha de tener un contenido minimo
esencial, necesario para garantizar el respeto
a la privacidad y para que el individuo pueda
controlar el manejo de sus datos por parte de
otra persona o entidad. Hasta ahora, ningin
pais ha instaurado un sistema completo.

En esta cuestion hay que distinguir dos
sujetos. Por un lado, el titular de los datos,
es decir, el sujeto cuya informacion va a ser
procesada y a quien se llama “afectado” o
“interesado”; por el otro lado, el responsable
del procesamiento, quien decide sobre su uso,
contenido y finalidad, los cuales pueden ser
publicos o privados. En suma, desde el punto
de vista doctrinal o cientifico, los principales
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elementos del régimen juridico del sistema de
proteccién de datos personales son el consenti-
miento del interesado; los derechos de acceso,
rectificacion y cancelacién de los titulares de
los datos; las transferencias internacionales; y
el derecho a ser informado antes de otorgar
consentimiento.

El consentimiento del interesado, en un
sistema que pretenda proteger los datos per-
sonales, consiste en prohibir el procesamiento
de éstos sin solicitud o aprobacion previa de
aquél. Sera necesaria, por lo tanto, la reserva
de ley para exceptuar dicho consentimiento.
En el ambito europeo, las excepciones com-
prenden la recoleccion de datos de fuentes
accesibles al publico, como los medios de
comunicacion, los repertorios telefonicos, etc.;
los datos recogidos en el contexto de una rela-
cién de negocios, laboral o administrativa; los
datos necesarios para salvaguardar un interés
vital del interesado (una urgencia médica, por
ejemplo); y los datos utilizados por las admi-
nistraciones publicas para ejercer sus funciones
en el ambito de su competencia.

Por eso, la exigencia de recabar el consen-
timiento del interesado careceria de sentido si
ella no fuese acompafiada de una informacion
previa. Esto es, s6lo debe ser valido el con-
sentimiento prestado por quien, debidamente
informado, conoce en detalle aquello a lo que
consiente. De esta manera, el llamado princi-
pio de finalidad supone que, prestado el con-
sentimiento para un determinado tratamiento
de los datos, éstos no pueden destinarse a
finalidades distintas de las consideradas, bajo
pena de considerar nulo el consentimiento.
El responsable de recolectar los datos debe
informar al afectado, por consiguiente, sobre
las finalidades y los usos que va a dar a la
informacién, asi como acerca de su localiza-
cién. La informacién también permitira que el
interesado pueda ejercer sus derechos y vigilar
el cumplimiento de la normativa que protege
sus datos.

Para atribuir al afectado un poder de con-
trol sobre sus datos, aun después de haber
consentido su procesamiento, debe conce-
dérsele derecho para acceder al contenido
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del fichero y modificar los datos erréneos o
cancelarlos cuando dejan de ser necesarios
para la finalidad para la cual fueron recogi-
dos. Complemento de esto es considerar los
derechos a oponerse al procesamiento; crear
un registro centralizado de archivos de trata-
miento de datos y de derecho de consulta para
que el afectado pueda conocer en cuantos
ficheros publicos o privados se encuentra su
informacion; el derecho de indemnizacion, que
permite resarcir, en el caso de dafios morales
o patrimoniales, derivados de un tratamiento
incorrecto de los datos; y el derecho de im-
pugnacion de las valoraciones arbitrarias, o
cual impide a terceros tomar decisiones sobre
la persona, basadas Unica y exclusivamente en
una valoracion de datos personales. En este
mismo sentido, debe exigirse al responsable
del fichero que el tratamiento se haga con
condiciones minimas de calidad. El principio
de calidad impone que el tratamiento de los
datos sea adecuado, pertinente y no excesivo
en relacion con el ambito y las finalidades
determinadas, explicitas y legitimas para las
cuales se han obtenido.

Puede suceder que, al traspasar las fron-
teras, los titulares de los datos pierden la
posibilidad de controlar su destino. Y si el pais
receptor cuenta con un nivel de proteccion
de datos inferior al pais emisor, los derechos
de la persona pueden verse vulnerados. De
este modo, para que los derechos hasta aqui
expuestos sean eficaces y no puedan ser de-
fraudados por la salida de los datos fuera del
territorio nacional del Estado que establece la
regulacion, deben imponerse limitaciones o
restricciones a su exportacion.

Existen dos modelos para regular estas
transferencias. El modelo estadounidense
utiliza los principios de “puerto seguro”, es-
tablecidos por el Departamento de Comercio
el 19 de abril de 1999. Las empresas estado-
unidenses que quieran contar con el beneficio
de “puerto seguro” deben satisfacer unas
condiciones minimas: notificacion, opcion,
transferencia ulterior, seguridad, integridad de
los datos, acceso y aplicacion. De esta forma,
cualquier empresa estadounidense que quiera
negociar con una europea ha de cumplir estos
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estandares de proteccion de datos. Sin em-
bargo, este modelo cuenta con muchas limita-
ciones, tal y como ha detectado el Dictamen
2/99 de la Unién Europea sobre la idoneidad
de los “Principios internacionales de puerto de
seguro™.

Por su parte, el modelo europeo exige,
para transferir datos personales a otros paises,
un tratamiento adecuado, de acuerdo a los
criterios siguientes?: (a) principio de finalidad;
(b) principio de proporcionalidad y calidad
de los datos; (c) principio de transparencia;
(d) principio de seguridad; y (e) derecho de
acceso, rectificacion y oposicién. Ademas,
existen restricciones para hacer transferencias
sucesivas a terceros paises: solo se permiten
transferencias sucesivas de datos personales
del tercer pais de destino a otro tercer pais en
el caso de que este Ultimo garantice, asimismo,
un nivel de proteccion de datos adecuado.
Este modelo también tiene limitaciones, por
ejemplo: cémo definir qué es la “proteccién
adecuada” y cudales son las excepciones; la
diferente regulacion entre paises; y la cuantia
de las sanciones pecuniarias.

1.3. Mecanismos especiales de control

La garantia eficaz de proteccion de datos de
caracter personal no solo exige la declaracion
legal de los derechos hasta aqui expuestos,
sino que también el establecimiento de meca-
nismos adecuados para —por la via adminis-
trativa y judicial— asegurar una reaccion de
los poderes publicos contra los actos lesivos a
tales derechos. Con este fin, puede crearse un
organismo de caracter administrativo, dotado
de suficiente autonomia para controlar no solo
los ficheros en poder de empresas privadas,
sino también en poder de la administracién
publica.

También existe la posibilidad de reconocer
un proceso judicial, el habeas data. Se trata
éste de un remedio constitucional contra los
abusos de poder y las ilegalidades cometidas

por los servidores o los agentes publicos, y
relacionadas con las informaciones y los datos
de los administrados. En algunos paises, solo
se refiere a datos puablicos; en otros, incluye
los datos de los ficheros de titularidad privada.
Normalmente, no se distingue si las bases de
datos estan o no informatizadas. Este remedio
constitucional debe ser activado a instancia de
la parte interesada, no de oficio. En algunas
constituciones se establece que el sujeto activo
y peticionario debe ser el titular de los datos
personales; en otras, se faculta, ademas, a los
familiares, en caso de que el titular hubiere
fallecido o no pudiere hacerlo.

El procedimiento suele ser breve. Los plazos
de presentacién de pruebas y alegaciones son
cortos y las resoluciones deben hacerse efecti-
vas con prontitud. La tramitacién esta a cargo
de un 6rgano judicial, para lo cual los tribuna-
les ordinarios o una sala de justicia determina-
da podrian tener competencia. Sin embargo, el
habeas data, por si mismo, no garantiza una
proteccion adecuada de los datos. En tanto
que su finalidad es corregir irregularidades en
el tratamiento de los datos personales, no es
un medio idéneo para prevenir acciones que
atenten contra los derechos y las libertades; asi
como tampoco sirve para regular como debe
ser tratada la informacién. De hecho, de los
seis principios del documento del Grupo de
Autoridades Europeas de Proteccion de Datos
(GT29), el habeas data incluye solo el quinto
(y de modo parcial).

1.4. Exclusiones de la normativa de
proteccion de datos

En ciertas ocasiones, el bien juridico pro-
tegido por estas normas, la privacidad de
individuo, ha de ceder ante razones de interés
publico. Dentro de estas razones estarian el
mantenimiento de la seguridad nacional e
internacional, la lucha contra el terrorismo,
etc. En todas las normativas de proteccion de
datos, se establecen excepciones en el &mbito
de aplicacién. Asi, en el Articulo 2.2 de la ley

1. Disponible en http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/1999/wp19es.pdf.
2. El Grupo de Autoridades Europeas de Proteccion de Datos (GT29) establecio dichos criterios.
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